Saker applikationsutveckling | 3 dagars grundkurs

Kursen vénder sig till dig som idag dr verksam inom systemutveckling i allmédnhet och webbuteckling i synnerhet. Kursen dr utformad
fortilltala att alla som pG ndagot sdtt dr delaktiga i utvecklingsprojekt sGsom arkitekter, tekniska projektledare, testare, systemférvaltare,

sdkerhetsspecialister m.fl.

Dagens verktyg och plattformar har gett systemutvecklaren
en oovertraffad frihet och flexibilitet nar det kommer till att
utveckla innehallsrika och anvdndarvianliga applikationer.
Genom anvandning av dessa sofistikerade verktygslador i
kombination med en kort och intensiv utvecklingscykel blir
det ocksa lattare att missa de sma detaljerna innebarande
att sarbarheter smyger sig in i applikationerna.

| denna grundldggande och sprakoberoende kurs lar vi ut
principernai saker applikationsutveckling och gar igenom ett
antal verktyg och exempel i bade .NET och Java dér vi
kommer att trycka pa vikten av sdkerhet i forhallande till
radande hotbild.

UTBILDNINGSMAL

Malet med kursen &r att ge en forstaelse for hur sarbarheter i
applikationer och tjanster kan exploateras och utnyttjas samt
hur man medelst olika tekniker kan skydda siig mot detta.

Efter utbildningen ska eleven:

kunna beskriva aktuell hotbild avseende webbapplikationer
och distribuerade tjanster

kunna beskriva och tillampa ”best practises” for utveckling
av sakra webbapplikationer

* kunna tilldmpa grundlaggande kunskap om testning for att
hitta svagheter i applikationer

* hagrundlaggande kunskap om kryptering och
autentisering

KURSLEDARE

Janne Haldesten har lang erfarenhet av bade teknisk IT-
sdakerhet och strategiskt informationssakerhetsarbete med
ett antal uppdrag inom bade privat och offentlig sektor.

Med bakgrund som systemutvecklare och arkitekt likval som
sakerhetsradgivare pa nationell niva formedlar han ett antal
insikter och erfarenheter som alla som arbetar med
applikationsutveckling i nagon form borde kédnna till.
Hanssitter i Myndigheten fér Samhallsskydd och Beredskaps
referensgrupp for framtagning av det det nya nationella
informationssakerhets-ramverket SVISA, svenska tekniska
kommittén for tjanster i molnet, SIS TK 542.

Han ar dven radgivare i European Network and Information
Security Agencys Awareness Raising-gruppering (ENISA/AR-
community).
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Om kursen och om oss

Kursen utgar i stora stycken fran The Open
Web Application Security Project, OWASP,
och delar som inte tacks av OWASP
kompletteras fran noga utvald
referenslitteratur och kursledarens egen
forskning och erfarenhet. .

Var pedagogik bygger pa en val beprévad
larandemodell bestdaende av fyra steg;
din forforstaelse, foreldsningar,
gruppovningar och tekniktraning.

Forkunskaper

Grundlaggande kunskaper i
systemutveckling, Viss grundlaggande
forstaelse om SQL-injektioner och Cross-
Site Scripting (XSS). Grundlaggande
kunskaper i engelska

Omfattning
Kursen omfattar tre (3) arbetsdagar.

Niva

Kursen ar en grundkurs som

syftar till att ge eleven en introduktion
till tekniker for saker
applikationsutveckling.



Utbildningens innehall

HOTBILD

Ett effektivtskydd ska vara avvagt mot de hot som det
dmnara att motverka. Genom att titta pa trender och
attackvektorer liksom aktorer och bakomliggande
drivkrafter far vi en forstaelse om hur hotbilden ser ut.

KRAVHANTERING

Utformningen av krav spelar en central och viktig roll i
alla utvecklingsprojekt. Sdkerhet ar ofta ett omrade som
inte far tillrdcklig uppmarksamhet fran start utan
tillkommer i basta fall i slutskedet av projektet dar
kostnaderna for atgardande av brister blir mycket hogre
och projeket riskerar att forsenas. Har tittar vi konkret
pa hur vi kan fa in sdkerhetsaspekternatidigt i projektet
och hurviséljer in sakerhet kopplat till nytta.

ATTACKTYPER

Anfall &r basta forsvar. Har formedlas ett antal exempel
pa hur en angripare kan exploatera en webbapplikation.
Vi gar igenom sross-site scripting (bade persistenta och
inpersistenta attacker), Cross-site request forgery
(CSRF), SQL-injektioner och skadlig kod

SESSIONSHANTERING OCH ACCESSKONTROLL

Genom att anvanda sig av ratt tekniker i sin utveckling
kan manga av de sarbarheter som vanligen exploateras
unvdikas och risker darmed minimeras. Vi gar igenom
cookie-hantering (replay och poisoning) autentisering i
applikationer (autentication bypass) och filhantering
ochfilanrop .

SAKER DESIGN OCH IMPLEMENTATION

Kallas ocksa konsten att gora ratt fran bérjan. Har
gar viigenom ett webbutvecklingsprojekt fran
borjan till start dar vi fokuserar pa
sakerhetsaspekternakopplattill varje del i
projektet.

Vigar igenom...

Designprinciper
Datamodellering och arkitektur
Distribuerade tjanster
Datatrafik

Validering av indata

Konsistent loggning

Saltning

Hashning

Verktyg (OWASP m.m.)

Rutiner och checklistor

...och tar tar dven upp:

Mobila tillampningar

= Testning

Forvaltning

Policyer och styrning

Risker med tredjepartsapplikationer
Losningsaspekter (lokalt vs.molnbaserat)

Kursdatum
Aktuella kursdatum annonseras pa
www.sstc.se

Utbildningen ges daven som
kundanpassad uppdragsutbildning

Pris
12 900:- per deltagare (exklusive moms).

| priset ingar

* Kursdokumentation
* Lunch

* Fika

* Frukt

Anmadlan

Anmalan sker via www.sstc.se alternativt
genom att kontakta kundservice pa
telefon: 08-663 34 56.

Avbokning

Avbokning maste ske skriftligt till
avbokning@sstc.se senast 14 dagar fére
kursstart. Efter 14 dagar fore kursstart
kan om mojligt kursplatsen overlatas till
annan deltagare.

Trygghet och siikerhet genom utbildning
STOCKHOLM - GOTEBORG - NORRKOPING
www.sstc.se - 08-663 34 56

Vi reserverar oss for ev. foréndringar i
utbildningsinnehdllet.
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